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Introduction

> La France s’est résolument lancée dans la numérisation de son service public. Entre le Comité d’Action Publique 2022, les plans
de transformation de I'état, la dématérialisation des différentes démarches et les promesses du big data, les projets ne
mangquent pas. L’attente des usagers, citoyens et entreprises, qui réclament simplicité et sécurité est forte.

> Pour réussir ce défi, dans un contexte de tension sur les finances publique, il est nécessaire de se doter de structures de
proximité a haut niveau d’expertise sur le numérique. Ces structures existent dans une majorité de régions aujourd’hui, dont
les Hauts-de-France : il s’agit des Opérateurs Publics de Services Numériques (OPSN). Ce sont des Syndicats mixtes, centres de
gestion, agences départementales, qui mutualisent des services (centrale d’achat de matériel, de logiciels, support, formation,
...) pour le compte de leurs adhérents.

> Les OPSN des Hauts-de-France ont coordonné une étude pour comprendre I'apport des OPSN des Hauts-de-France a la
transformation numérique régionale et des synergies régionales possibles pour I’égalité numérique des territoires. En outre,
étant donné la crise encore en cours dans notre pays, des données sur I'impact de celle-ci sur le fonctionnement des collectivités
ont été recueillies.

> Cette étude a consisté d’une part a analyser la présence territoriale et les services rendus par les OPSN. Puis, une enquéte en
ligne a été lancée, a laquelle quasiment 500 personnes ont répondu. En parallele, des entretiens ont été menés aupres des
OPSN de la Région. Ce document synthétise les principaux enseignements de cette étude.
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> Les départements de la Région des Hauts-de-France sont
couverts par 9 OPSN : I’Adica, I’Adico, Cap’Qise, La Fibre
59/62, Somme Numérique, le CDG59, le CDG62, RVVN et la

o~ \ y SPL XDemat.
;. = o S > L'hétérogénéité des structures de mutualisation dans les HDF
[ (\@ est a I'image de la diversité observée au niveau nationale :
| Pas-de-Calais \ . . .
N 62 TN > Structures juridiques : il y a 3 associations, 3
N @ < (s, Etablissements Publics Administratifs, 2 syndicats
A o >  Nord mixtes et une Société Publique Locale (SPL)
/- (e o &S 59 i
Somme VNl e, > Au total, 135 agents oeuvrent pour le développement
. 80 S Aisne it du numérique au travers de structures de
3 ‘/ . .
@ 5 02 mutualisation dans les Hauts-de-France
S NV o J > Les OPSN disposent de 2 3 60 agents dédiés au
¢ ) Y o H
J numeérique, avec une moyenne de 15 (au niveau
Oise ~ 9 .
: / P national, la moyenne est de 22).
60 <’
Y N -:Z: :
cattographie  wewe.comersis.com v @ Nombre d’OPSN actifs par département
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~ Offre de services au niveau régional
Nombre d'OPSN par métier Nombre de métiers par OPSN*

Police municipale (gestion service de) 22

Vidéoprotection et gestion des risques
Gestion de |'aide sociale

Autorisation droit des sols 13
Systeme d'Information Géographique

Infhotep

Facturation ne— 6 5
Développement (prestations de) — — . 3 3 3 2
Centre de support externalisé — n— . .
Centre de formation — n— - - - |
Formation bureautique  E—— O K D & & & & & &
N .. Ny
Gestion financiére  n—— ¥ &'Q}‘Q & X@Q +be‘° © (JQ(’ & z@\
Open Data  — Q’e" & ¢ B <<§°*
Accompagnement stratégique I @é‘ Q(b‘) g
Construction de réseaux de télécommunication T — < \O\"Q’
Services de télécommunications @Q
Enf J I N sas e
ot " Tf'cfe e“rlésse De 2 a 22 métiers couverts, avec une moyenne de 7, nous pouvons distinguer les OPSN
atériel informatique T ———— Lo, .
) NP ST « spécialisés » (ADICA, CDG62, La Fibre 59/62), RVVN, et les « polyvalents » (Somme
Gestion des populations : Elections - état civil - cimetieres... HE— ——— A R
Gestion Paies et Ressources humaines I — numerique, AdICO, CDG59)‘
Communication  E——— > Au total, 26 services sur les 31 identifiés au niveau national sont proposés
Hébergement n———— . i )
Gestion d'infrastructures informatiques > Certaines offres sont couvertes par un large nombre d’acteurs : Marchés publics (6),
Saisine par voie électronique DPD et Dématérialisation (5), Archivage Electronique et Ecole Numérique (4),
Site Internet Outils collaboratifs, gestion d’infrastructure, SVE, SSI (3)...
Sécurité des systemes d'information . N , , . . . ,
Ecole Numérique (ENT) > Certaines offres trés déployées au niveau national ne sont que trés peu proposées
Outils collaboratifs dans Ies‘HDF, notgmnjent Igs Iog|C|eI§ metlgr (enfance Jgunesse, g-estlon‘des
Archive électronique populations, gestion financiere, gestion paie et RH, gestion de I'aide sociale, SIG...)
Délégué a la Potection des Données ou certaines prestations (hébergement, centre de formation) .
Dématérialisation . . .. . . .
Marché public > Certaines offres ne sont pas couvertes : Police municipale, SIG, Autorisation droit
des sols, vidéoprotection.
0 1 2 3 4 5 6 7 6
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Un impact du COVID significatif sur la demande de services visio et d’outils de travail collaboratif
Des coopérations actives entre OPSN de la Région... et au-dela
*  Partenariat Somme Numérique/CDG59/CDG62 pour la plateforme de marchés publics
e  Partenariat Somme Numérique/ADICO et ADICA/ADICO sur la prestation DPO
* Plusieurs acteurs de la Région interviennent sur d’autres territoires (ADICO, CDG59), ou sont mutualisés a une échelle inter-régionale (Xdemat)
Actions coordonnées au niveau régional
* Inclusion Numérique : pris en charge dans le cadre du « G6 » (coordination entre la Région et les Départements). Les Conseils Départementaux s’en sont
emparés. Somme Numérique développe un service dédié aux agents.
*  Groupement de commandes ENT piloté par la Région
Nouveaux Besoins identifiés
* Systémes d’information géographique — a décliner au service de chaque EPCI et collectivité, au-dela de la mutualisation de I'acquisition de fonds de plan
engagée a I'échelle régionale
* Plateforme régionale de données
* Prestations avancées d’hébergement (extension de I'offre de Somme Numérique)
e Outils de gestion de la relation citoyens
e Communication horizontale entre collectivités
Perspectives de travail en commun
* Développer les achats groupés (exemple de la plateforme ATEXO utilisé par les CDG 59 et 62, en groupement avec Somme Numérique)
* Développer des offres « packagées », s’appuyant sur la centrale d’achats Cap’Oise par exemple pour I'acquisition de volumes importants de matériels ou
de licences, ou sur I'infrastructure de données de Somme Numérique
*  Besoin d’inclure les OPSN dans les schémas de développement de la Région, qui travaille prioritairement avec les EPCI
*  Assurer une meilleure complémentarité avec le réseau des « numériciens » coordonné par la Région dans les EPCI
*  Proposition de schéma de coopération pour le développement de nouveaux services
* Engager la Région a financer des infrastructures et plateformes mutualisées dans le cadre du plan de relance 8
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>L’enquéte nommée « Numérique et
mutualisation dans les Hauts-de-France : la
grande enquéte » a été publiée du 3
décembre 2020 au 18 janvier 2021 sur |'outil
Typeform.

> Cette enquéte a pour ambition de contribuer
a l'objectif de produire des services publics
numeériques de qualité en analysant la
contribution des OPSN sur le territoire des
Hauts-de-France, ainsi que les besoins
exprimés par les territoires sur le sujet.
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~ Qui sont les répondants ?
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Des disparités départementales, mais une
bonne représentativité globale

488 personnes ont

I'enquéte.

rempli

376 communes ont répondu en
indiquant leur département, soit
10% des communes des Hauts-
de-France, ce qui est un trés bon
score, et témoigne de la bonne
représentativité des répondants
de cette enquéte a la réalité
territoriale.

A lui seul, ce chiffre démontre la
capacité de communication et
de mobilisation des OPSN
envers les collectivités.
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Majoritairement des secrétaires de mairie dans
des communes de moins de 2000 habitants

Combien d’habitants
compte le territoire de
votre collectivité ?
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_
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Typologie des répondants :

> Les répondants sont principalement des secrétaires de mairie et
DGS (58%), ayant donc une vision transversale sur leur
collectivité, sans étre spécialiste du numérique.

> Les répondants
travaillent
majoritairement dans
de petites collectivités
de moins de 2000
habitants (67%)

> 42% travaillent dans une
mairie de moins de 5
agents, la médiane est
de 7 agents.

= 0-500

L

s 500-2000

> La trés grande majorité (87%) des répondants travaillent dans
une mairie. Le reste se répartissant dans les EPCI (6%), syndicats
et régies hors informatique (5%), CCAS et SMI (2%).
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~ Utilisation et satisfaction des services des OPSN

« VOTRE STRUCTURE UTILISE-T-ELLE LES
SERVICES D'UN OU PLUSIEURS OPERATEURS
PUBLICS DE SERVICES NUMERIQUES ? »

RVVN
CAP'OISE HAUTS-DE-FRANCE
SPL XDEMAT

LA FIBRE 59/62

ADICA

SOMME NUMERIQUE

CDG 62

CDG 59

NON

ADICO

o

20 40 60 80 100

120

> 72% des répondants utilisent les services d’au moins un OPSN, soit 351

répondants.

> Pour le reste de I'étude, I'influence des OPSN est analysée a travers la
comparaison entre I"échantillon de répondants ayant répondu « non » a
cette question, et ceux ayant indiqué utiliser les services d’au moins un

OPSN.
8 février 2021 I © Copyright Infhotep 2021
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SATISFACTION DES REPONDANTS
—oO0— Région HDF  --%~-- France entiére
Support
10 8,1

Formations 81 Proximité

7,7

rd
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)
1
]
]
]
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2* Accompagnement transfo

Economies 7,8 L.
numérique

7,8
Rapidité

> Les répondants notent de facon positive leurs OPSN, avec une
moyenne de 6,8/10 a I'ensemble des questions posées.

> Les axes d’amélioration portent principalement sur les
économies générées (6,2/10) et la qualité des formations (6,4)
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~ Services utilisés et besoins exprimés par les répondants o

Services utilisés

> Les utilisateurs de services d’OPSN utilisent en moyenne 5
services chacun.

> Les trois grands services utilisés sont @ctes (59%), le DPD
mutualisé (42%), et le parapheur électronique (36%).

> L'utilisation de logiciels mutualisés est fortement présent dans
le « top 10 » : parapheur électronique (36%), RH (28%), GF (26%),
gestion des populations (23%), marchés publics (22%)

> Les services tournés vers les citoyens (GRU, Enfance/Famille,
Inclusion, Open Data) ne sont que trés marginalement utilisées.

> La déclinaison des résultats par département permet de faire
apparaitre les cas ou les services sont proposés, mais peu utilisés
par les répondants. Ainsi, certaines  opportunités
départementales de progression sont ainsi importantes a
souligner:

- Le 62 pour le service de dématérialisation des actes;
- Le 02 et le 80 sur l'utilisation des services de DPO mutualisé

- L'Open Data dans le 60, la SSI et I'achat de licences logiciel
dans la majorité des départements excepté le 60.
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Besoins exprimés

> Certains services « socles », pourtant proposés par les OPSN,
apparaissent comme des besoins non couverts : I'archivage électronique
arrive en téte des demandes (25%), avec |'achat de matériel informatique
(20%) et de licences logiciel (15%), la Sécurité des Systémes
d’Information(13%), I'accompagnement de projet et I'accompagnement
technique de proximité, ou encore I'ENT.

> Certaines demandes pourraient bénéficier d’'une approche collective de
fourniture des services car :

- Disponibles chez un seul OPSN mais largement attendus
hébergement et sauvegarde de fichiers, centre de formation,
plateforme Open data, gestion financiére ;

- Attendus partout et non proposés : GRU, SIG, déploiement d’objets
connectés.

> L'analyse des données par département permet de faire ressortir des
opportunités plus locales :

- Le besoin d’un centre de formation pour le 02 (23% des demandes)

- L’archivage électronique et I'achat de matériel informatique pour le
59 et le 62 (respectivement 33/30% et 22%)

- L’achat de matériel informatique pour le 80 (35% des demandes)
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~ Dématérialisation et gestion de la donnée

Dématérialisation

> La dématérialisation n’est que trés inégalement avancée dans les
collectivités. Si la signature électronique est largement répandue, le reste
des outils sont moins utilisés.

> l’appartenance a un OPSN un effet hétérogéne sur la dématérialisation
des collectivités interrogées, mais toujours dans le sens de meilleurs
résultats. Il fait trés nettement augmenter le taux d’utilisation du
parapheur électronique (+13 points) et de COMEDEC (+ 7 points).

> Les répondants indiquent que I'avancement de la dématérialisation est
peu avancé dans leur collectivité, avec une moyenne de 5,9, soit une
différence a la baisse de 0,4 points avec le niveau national.

Ecart
UTILISATION DES OUTILS OPSN*

SIGNATURE ELECTRONIQUE s 32% +3
PARAPHEUR ELECTRONIQUE ey A3%
ENT Eesesmisssssrti 35%
FRANCE CONNECT #Easss® 22%
COMEDEC 8% 15%
GRU 28 14%
GEC ®% 7%

v
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Gestion de la donnée

> Hormis la protection des données personnelles, portées par les
obligations du RGPD, les pratiques liées a la donnée ne sont que trés peu
diffusées dans les collectivités.

> 'appartenance a un OPSN a un effet considérable sur la mise en place
de démarches RGPD dans les collectivités des Hauts-de-France (+21 pts).

> En exploitant les chiffres publiées par la CNIL en Open Data, on apprend
que ce sont 45% des collectivités qui ont nommé un DPO passent par leur
OPSN, confirmant I'impact déterminant de ces structures sur ce sujet.

> Les répondants indiquent que la maturité sur la gestion la donnée est
plutét basse dans leur collectivité, avec une moyenne de 4/10.

DEMARCHES EN PLACE

RGP D s 58%
ARCHIVAGE X282 10%
OBJETS CONNECTES EE# 7%
GED % 6%
OPEN DATA ¥2& 4%

ECHANGE ET VALORISATION..® 2%

* Par exemple, si en moyenne 15% des répondants utilisent COMEDEC, ce taux est de 10% pour les « non adhérents » et 17% pour les « adhérents a un OPSN » (+7).
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« Est-ce que la crise du Covid 19 a eu une influence sur la mise en place d'un des outils suivants
dans votre organisation ? «

Impacts sur les outils Impacts sur le télétravail

> L'utilisation d’outils collaboratifs commence a étre répandu > Malgré la taille réduite des collectivités qui ont répondu, le télétravail est
dans les collectivités, malgré la taille modeste des en progression suite a la crise du Covid-19, qui a augmenté ou généralisé la
collectivités. pratique du télétravail pour 28% des collectivités.
> Plus d’un quart des répondants indiquent utiliser un logiciel
de conversation de groupe (type Slack / Mattermost), un sur Visio-conférence | 9% | 16% | 36% | 35% 5%
cing ut|I|s‘ent un logiciel d’édition en ligne et un agenda Parapheur électronique L% RERRk — —
collaboratif.

7’ . ’ . . . . i 9 9 9 0, 9,
> Néanmoins, les répondants jugeaient qu’ils n’avaient pas les C7versationdegroupe 15% L] 2% | s R
outils numer!que pour a-ssurer la continuité de leur tra.vall Edition collaborative 1% | 11% |6%| 3% 9%
durant la crise du Covid 19 (moyenne de 4,5/10), ni la
formation suffisante pour utiliser les outils en ligne nécessaires GED 2% | 10% 1% 58% 8%

au télétravail (Non a 59%).
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

> 'impact du Covid a été important sur la mise en place
d’outils en accélérant le déploiement d’outils de GED et La crise a accéléré la mise en place

d’édition collaborative (autour de 20%), de conversation de @ La crise a mis en avant le besoin mais la solution n'a pas été mise en place
groupe (15%). La crise a également fait émerger des besoins
qui n"ont pas été satisfaits, notamment pour les solutions de
visio-conférence (15%) et de conversation de groupe (13%).

[ La crise n'a pas fait émerger de besoin sur ce sujet
OJe ne sais pas

La solution était déja en place

8 février 2021 I © Copyright Infhotep 2021 14
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~~ Compétences numériques, innovation et inclusion
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Des démarches en émergence sur le territoire

> Etant donné la taille des structures dans lesquelles travaillent
les répondants, la plupart des profils spécialisés sur le
numérique (chef de projet open data, administrateur général

des données, ...) ne sont pas mobilisables ou méme connus.
| Seuls les techniciens informatiques sont disponibles, le plus
souvent grace a un prestataire informatique. Ceci met en
évidence le manque de compétences disponibles par les
collectivités.

Chef de projet territoire intelligent

Chef de projet Open Data

> Par ailleurs, 30% des répondants indiquent avoir un élu
référent en charge du numérique, pour la majorité nommé
depuis 2020 c’est-a-dire les derniéres élections.

Chef de projet SIG

>28% des répondants indiquent qu’une démarche
d’accompagnement des usagers au numérique existe sur leur
territoire, dans la majorité des cas portée par leur EPCI (15%) ou
Technicien informatique _— par eux-méme (11%). Seulement 6% des répondants ont accés a
un laboratoire d’innovation et 7% ont déja participé a une
réunion animée avec des méthodes d’intelligence collective.

Admin général données

0% 20% 40% 60% 80%  100%
= Non = Je ne sais pas  Eninterne Les méthodes orlentgte’s usagers ne sont. pas pflVlIeglees (note
moyenne de 3,7/10), ni I'utilisation de logiciels libres (moyenne
W Avec un SMI M Avec un prestataire B Avec mon EPCI de 3 6/10)
, .
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Hébergement et cybersécurité : des collectivités vulnérables, un 4:rie
socle nécessaire pour la confiance numérique Infhotep

> 27% des répondants indiquent héberger leurs données en partie ou
complétement dans un datacenter. Parmi eux, 16% indiquent qu'il
minimise son impact environnemental. Ce datacenter est non mutualisé
dans la plupart des cas (67%).

> 9% des répondants seulement ont une filiere de recyclage ou de
réutilisation des smartphones et ordinateurs.

> Au vue des préoccupations grandissantes autour de I'impact
environnemental du numérique, ce sujet demeure un levier trés
important d’amélioration sur lequel les OPSN pourraient apporter des
démarches structurantes.

LE DATACENTER EST-IL MUTUALISE ?

= Non

= Oui, avec un SMI

= Oui, avec mon EPCI
= Oui, avec d'autres

communes

= Autres

8 février 2021 I © Copyright Infhotep 2021

> La sauvegarde est une pratique aujourd’hui trés répandue,
méme dans les plus petites collectivités. Elle est effectuée pour
44% en local, et 31% de facon externalisée. Les autres démarches
(nomination d’un RSSI, PCA/PRA) demeurent encore trés rares.

> COté cyberattaques, 80 collectivités, soit 18% des répondants,
ont indiqué en avoir subi une, dont les conséquences sont
indiquées dans le tableau ci-dessous :

AVEZ-VOUS DEJA SUBI UNE OU DES
ATTAQUES CONTRE VOTRE SYSTEME
D'INFORMATION ? SI OUI, QUELL A ETE SA
CONSEQUENCE ?

INDISPONIBILITE DES MAILS s 8,6%
RANCONGICIEL (s 6,9%

INDISPOll;I\‘ITBEI;I,\ITEETDU ST . 19%
DEFACAGE DE SITE WEB 8 2,2%
AUTRE B 16%
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~~ Synthese
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9 OPSN sont présents dans la Région des Hauts-de-France, couvrant I'ensemble du territoire et apportant des services de proximité qui sont
appréciés par leurs adhérents.

L'avancement du numérique, qu'’il s’agisse de dématérialisation, de gestion de la donnée, de cybersécurité ou d’outils collaboratifs, est
favorablement impacté par I'action des OPSN. lls ont un réle considérable sur I'avancement des démarches RGPD par les communes, grace a
leur service de DPO mutualisé.

Le Covid a montré I'impréparation dont pouvaient souffrir certaines collectivités vis-a-vis de |'utilisation d’outils permettant de fonctionner en
distanciel, qu’il s’agisse d’outil ou de formation. Il a également mis en lumiére le besoin en outils de collaboration.

Les compétences dans le domaine du numérique restent largement inaccessibles pour la majorité des collectivités, qui ne font appel
majoritairement qu’a des techniciens informatiques.

La plupart des collectivités n’ont pas acces a un datacenter, qui peut pourtant grandement améliorer la sécurité, la continuité, I'accessibilité de
leur systeme d’information. De méme, si le sujet de la réduction de I'empreinte environnementale du numérique s’imposera dans les années a
venir, il n’est pas encore traité par les collectivités.

La cybersécurité demeure un socle de confiance qui n’est pas encore assuré par les collectivités des Hauts-de-France, comme le souligne
I"absence de démarches et de compétences en place sur le sujet.

Des marges de progression existent pour adapter plus finement I'offre de service et les besoins des territoires. Ainsi, certains sujets sont
particulierement demandés : archivage électronique, achat de matériel informatique et de licences logicielles, ou encore hébergement de
données. Une meilleure adéquation de I'offre a la demande pourrait étre favorisée :

- Par la poursuite de démarches mutualisées entre les OPSN (partage d’infrastructures, partage d’expertise, achats groupés...) ;
- Par I'extension de services proposés d’un point de vue fonctionnel et territorial.

Une communication affinée permettra également de répondre immédiatement aux attentes des collectivités pour certains services existants.
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